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01 / OFERTA DORADCZA

Cyberbezpieczeństwo
i audyt oprogramowania
Przegląd systemów, decyzji i praktyk wytwarzania, od których zależy
działalność firmy.

Alex Ast
Właściciel firmy AA Cybersecurity & Architecture

Każdy audyt prowadzę osobiście: od rozmów z interesariuszami i przeglądu technicznego po
wnioski i dalsze działania. Przez cały czas pracują Państwo bezpośrednio z właścicielem firmy.
Nie deleguję pracy konsultingowej.

Mam ponad 20 lat praktycznego doświadczenia z oprogramowaniem i sprzętem, zdobytego w
wielu różnorodnych projektach. Obejmuje ono złożone systemy biznesowe i architektury
obsługujące duży ruch.

Kiedy warto przeprowadzić audyt

/ Przed przebudową systemu, migracją lub inwestycją w architekturę.

/ Gdy trzeba wyjaśnić ryzyka bezpieczeństwa lub problemy z realizacją.

/ Gdy zarząd potrzebuje niezależnej oceny kluczowego projektu IT.

OSOBISTA REALIZACJA. PEŁNA POUFNOŚĆ.

Wszystkie informacje pozostają między mną a osobami upoważnionymi przez klienta.
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02 / ZAKRES AUDYTU

Od celu biznesowego
do szczegółów technicznych.
Zakres i szczegółowość ustalam z osobą odpowiedzialną po stronie klienta. Analizuję obszary
największego ryzyka w całym cyklu rozwoju oprogramowania.

01 Interesariusze i wymagania biznesowe
Cele biznesowe, uprawnienia decyzyjne, odpowiedzialność i wymagania, które musi
spełniać oprogramowanie.

02 Cyberbezpieczeństwo i dane
Dostęp, granice zaufania, przepływ danych wrażliwych, zabezpieczenia aplikacji i
uwzględnianie bezpieczeństwa w procesie wytwarzania.

03 Architektura i infrastruktura
Zależności, integracje, sposób wdrażania, odporność na awarie oraz powiązania sprzętu,
infrastruktury i oprogramowania.

04 Wytwarzanie i utrzymanie
Planowanie, praktyki inżynierskie, testy, wydania, kontrola zmian, monitoring i
odpowiedzialność za działanie systemów.

05 Implementacja i modernizacja
Kod i konfiguracja w uzgodnionym zakresie, ograniczenia starszych systemów, plany
migracji oraz ryzyka częściowej lub pełnej przebudowy.

Doświadczenie techniczne obejmuje złożone architektury mikroserwisowe, platformy o dużym
obciążeniu, aplikacje monolityczne, Big Data i migracje między generacjami technologii.
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03 / WYNIKI I PRZEBIEG

Wnioski i dalsze kroki.
Audyt wyjaśnia, co ma znaczenie, jakie dowody wspierają ocenę i które decyzje wymagają
uwagi.

Wnioski dla zarządu
Jasny opis istotnych problemów, ich skutków biznesowych i decyzji do podjęcia.

Ustalenia techniczne
Dowody, obszary wymagające uwagi, ograniczenia analizy i praktyczne zalecenia dla osób
odpowiedzialnych za systemy.

Priorytety działań naprawczych
Kolejność działań, zależności i kompromisy, z uwzględnieniem potrzeb biznesu oraz możliwości
realizacji.

Omówienie wyników
Rozmowa o wynikach z osobą odpowiedzialną za audyt i upoważnionymi interesariuszami.

Jak przebiega współpraca

01 Ustalenie zakresu
Określamy cel biznesowy, granice audytu, dostęp, potrzebne dowody i odbiorców raportu.

02 Analiza materiałów i systemów
Prowadzę rozmowy i przeglądam wybrane systemy, praktyki wytwarzania oraz
implementację.

03 Omówienie wniosków i dalszych działań
Przedstawiam klientowi ustalenia, priorytety i uzgodnione kolejne kroki.
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04 / WSPÓŁPRACA

Audyt z właścicielem firmy.
Pełna poufność informacji o audycie
Wszystko, co jest udostępniane, omawiane, analizowane lub tworzone podczas audytu,
pozostaje między mną a osobami upoważnionymi przez klienta. Dotyczy to dokumentów,
rozmów, szczegółów systemów, podatności, ustaleń i raportów.

Nie rozmawiam o jednym kliencie z innym. Nie wykorzystuję informacji z audytów w
marketingu, opisach realizacji ani publikacjach.

Doświadczenie w złożonych domenach biznesowych
Systemy dokumentów podatkowych UE/USA; bankowość, ubezpieczenia i zarządzanie
ryzykiem; platformy sprzedażowe e-commerce; komunikacja i wydarzenia wirtualne:
strumieniowanie danych i duży ruch.

Audyt na miejscu u klienta
Pracuję z Polski i podróżuję do klienta na audyt. Wyjazdy zagraniczne i pilne terminy, w dzień
lub w nocy, ustalam bezpośrednio z Państwem.

Porozmawiajmy o audycie
Na początek omówmy cel biznesowy, systemy i termin. Uzgodnimy kanał przekazywania
poufnych dokumentów oraz zasady dostępu.

Alex Ast / Właściciel firmy

ceo@aasoftwaresolution.com

+48 570 743 588

linkedin.com/in/astalex

aasoftwaresolutions.pl
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